
Методы генерации Rijndael S-блоков и их модификации 

 

Криптографические S-блоки являются важным компонентом в структуре 

различных видов криптографических алгоритмов. Их криптографические свойства 

напрямую влияют на устойчивость криптографических алгоритмов к различным 

криптоаналитическим атакам. Таким образом, генерация криптографических S-блоков с 

необходимыми криптографическими характеристиками является безусловно актуальной и 

важной задачей. 

Существуют три основных подхода в построении S-блоков: алгебраические 

конструкции, псевдослучайная генерация, эвристический подход.  

При алгебраическом подходе S-блоки проектируются в соответствии с некоторыми 

доказанными математическими соотношениями и принципами. Классическим 

алгебраическим методом генерации S-блоков является метод, основанный на применении 

одного из ряда преобразований, приведенных в работе Ниберга [1], в комбинации с 

аффинными преобразованиями. С помощью этого метода был построен S-блок для 

алгоритма Rijndael [2] (победитель конкурса AES). Существует ряд модификаций этого 

метода, основанные на варьировании выбора определенного неприводимого многочлена, 

по модулю которого определяется умножение в поле   (  ), выбора первого 

преобразования из альтернативных преобразований в работе Ниберга, выбора 

определенной матрицы аффинного преобразования и выбора определенной сдвиговой 

константы. Т.е. можно построить другие S-блоки, варьируя наборы выбираемых 

компонентов, используемых в конструкции наподобие Rijndael S-блока.  

 Далее рассматривается этот метод и ряд его модификаций. 

В криптографическом алгоритме симметричного блочного шифрования Rijndael S-

блок     (  )    (  ) определяется как композиция       двух преобразований 

    (  )    (  ) и     (  )    (  ) []. Первое преобразование     (  )    (  ) 

определяется по формулам:  ( )  {
            
          

, где     (  ),     – обратный 

элемент для   относительно умножения в поле   (  ),   – нулевой элемент поля   (  ). 

Умножение выполняется по модулю неприводимого многочлена  ( )           

    (     в шестнадцатеричном представлении или           в двоичном). Второе 

преобразование     (  )    (  ) является аффинным преобразованием и определяется 

по формуле:  ( )   , где  
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Таким образом,  ( )   ( ( )) для любого     (  ). Аффинное 

преобразование   в полиномиальном представлении определяется следующим образом: 

 ( )   ( )   ( )  ( )         , где  ( )     
     

     
     

     
  

   
         - полиномиальное представление элемента  ,  ( )     

     
  

   
     

     
     

         - полиномиальное представление элемента  , 

 ( )                                            – многочлен, 

соответствующий матрице аффинного преобразования,  ( )                  

                       – полиномиальное представление сдвиговой 

константы.  

Применение интерполяции Лагранжа дает полиномиальное представление S-блока 

 ( )                                                           

           с коэффициентами из   (  ). 

Неприводимый многочлен, по модулю которого определяется умножение в поле 

  (  ), выбран из списка 30 неприводимых многочленов степени 8 [3].   

№ Неприводимый многочлен 8 

степени 
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Первое преобразование является одним из преобразований, перечисленных в 

работе Ниберга [1], определяющих S-блоки с хорошей нелинейностью. Это 

преобразование имеет очень простое алгебраическое выражение. Поэтому применяется 

комбинация со вторым преобразованием, являющимся обратимым аффинным 

преобразованием. Второе преобразование не влияет на нелинейность, имеет простое 

описание, но в комбинации с первым преобразованием дает сложное алгебраическое 

выражение для S-блока. Многочлен  ( )                             

           , представляющий сдвиговую константу     (в шестнадцатеричном 

представлении) или          (в двоичном), выбран таким образом, что S-блок не имеет 

неподвижных точек (т.е. таких элементов     (  ), что  ( )   ) и противоположных 

неподвижных точек (т.е. таких элементов     (  ), что  ( )   ̅, где    ̅   ). 

Таким образом, Rijndael S-блок конструируется на основе выбора определенного 

неприводимого многочлена, по модулю которого определяется умножение в поле   (  ), 

выбора первого преобразования из альтернативных преобразований в работе Ниберга, 

выбора определенной матрицы аффинного преобразования и выбора определенной 



сдвиговой константы. Аналогичным образом, можно построить другие S-блоки, варьируя 

наборы выбираемых компонентов, используемых в конструкции наподобие Rijndael S-

блока. 

Например, в работе [4] аналогичные S-блоки построены на основе выбора 

неприводимого многочлена  ( )                (     в шестнадцатеричном 

представлении или           в двоичном) и целого ряда сдвиговых констант таких, что 

построенные S-блоки не имеют неподвижных точек и противоположных неподвижных 

точек. Список 36 выбранных констант приведен ниже: 

                                                       

                                                       

 В работе [5] Rijndael-подобные S-блоки построены на основе выбора матриц 

аффинного преобразования. Неприводимый многочлен, сдвиговая константа, первое 

преобразование определяются также как в Rijndael S-блоке. Всего существует 255 матриц 

аффинного преобразования 8-го порядка. Из них только 190 матриц являются 

обратимыми. Используя эти обратимые матрицы, были построены 190 Rijndael-подобных 

S-блоков. Однако не все из них не имеют неподвижных точек и противоположных 

неподвижных точек.  79 S-блоков, построенных с помощью этих матриц, обладают одной 

или двумя неподвижными точками. Ряд S-блоков не удовлетворяют ряду других 

критериев. В тоже время ряд построенных S-блоков обладают характеристиками, 

лучшими чем Rijndael S-блок. Ниже приведены примеры матриц аффинного 

преобразования из работы [5]. 
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 В работе [6] построены 30 различных Rijndael S-блоков, выбирая неприводимые 

многочлены из списка 30 неприводимых многочленов степени 8 [3]. 

Существует еще одна модификация метода конструирования Rijndael S-блоков, 

основанная на последовательном применении аналогичных преобразований. 

В работе [7] S-блок     (  )    (  ) определяется как композиция         

с помощью двух преобразований     (  )    (  ) и     (  )    (  ). Первое 

преобразование     (  )    (  ) определяется по формулам:  ( )  {
            
          

, 

где     (  ),     – обратный элемент для   относительно умножения в поле   (  ),   

– нулевой элемент поля   (  ). Умножение выполняется по модулю неприводимого 

многочлена  ( )               (     в шестнадцатеричном представлении или 

          в двоичном). Т.е. используются то же преобразование из работы Ниберга [3] и 

тот же неприводимый многочлен, что и в Rijndael S-блоке. Второе преобразование 

    (  )    (  ) является аффинным преобразованием и определяется по формуле: 

 ( )   , где  
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Таким образом,  ( )   ( ( ( ))) для любого     (  ). Аффинное преобразование   

отличается от аналогичного в Rijndael S-блоке и использует другие аффинную матрицу и 

сдвиговую константу. Более того в отличие от Rijndael S-блока для построения конечного 

результата (S-блока) аффинное преобразование применяется дважды. В полиномиальном 

представлении преобразование определяется следующим образом:  ( )   ( )   ( ) 

 ( )         , где  ( )     
     

     
     

     
     

         - 

полиномиальное представление элемента  ,  ( )     
     

     
     

     
  

   
         - полиномиальное представление элемента  ,  ( )              

                              – многочлен, соответствующий 

матрице аффинного преобразования,  ( )                             

                – полиномиальное представление сдвиговой константы. 

 Существует еще один метод получения новых S-блоков из уже известных, в 

частности, из Rijndael-подобных S-блоков. Имеющий S-блок рассматривается в табличном 

представлении. Элементы соответствующей таблицы рассматриваются в двоичной форме. 

И к ним применяются перестановки из группы перестановок   . В результате получаются 

40320 новых S-блоков. Например, в работе [8] такой подход применяется к 

оригинальному Rijndael S-блоку, получая в результате 40320 новых Rijndael-подобных S-

блоков. 

 На основе вышеописанных методов генерации Rijndael-подобных S-блоков можно 

сформулировать следующий обобщенный метод [9]. 

 1) Выбирается неприводимый многочлен из списка 30 неприводимых многочленов 

8-ой степени [3]. 

 2) Выбирается одно из преобразований, перечисленных в работе Ниберга [1]. 

3) Выбирается обратимая  

матрица аффиного преобразования. 

4) Выбирается сдвиговая константа аффинного преобразования. 

5) Выбирается и осуществляется определенная последовательность выбранных 

преобразований. 



6) К элементам табличного представления полученного S-блока применяется 

перестановка из группы перестановок   . 

7) Проверка полученного S-блока на соответствие критериям оптимальности. 

Рассмотренные методы генерации S-блоков позволяют получить новые S-блоки, 

обладающие необходимыми криптографическими свойствами, такими же или даже 

лучше, чем у S-блока, построенного для алгоритма Rijndael. 
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